Ayoub Miane

Technicien Spécialisé en Infrastructure Digitale

B ayoubmiane@gmail.com @ Casablanca, Maroc Me

A PROPOS DE MOI

Diplomé en cybersécurité, passionné par la protection des systémes et réseaux. Motivé a renforcer la
sécurité et I'efficacité des infrastructures IT au sein d’'une équipe dynamique.

EDUCATION

ao(t - Sep 2025  SKILLSLAB BY DATAPROTECT | FILIERE ADMINISTRATEUR CYBERDEFENSE

e Réseaux Windows/Linux, sécurité avancée (EDR, WAF, NACL, NAFW), conformité
ISO27001 & DNSSI.
e Gestion des risques, cryptographie, supervision réseau.

2023 -2025 ISTA KHENIFRA | TECHNICIEN SPECIALISE

Cybersécurité : sécurité réseau, administration systémes, pentest, réponse aux
incidents.

EXPERIENCE

21 - 24 Juil 2025 OFPPT / WORDLSKILLS | PARTICIPANT - CYBERSECURITE

¢ Participation au niveau national | Pentesting, Forensics, Analyse d'attaque et
Durcissement systeme.

Mar - Avr 2025 STAGIAIRE PENTESTEUR | TRIBUNAL DE PREMIERE INSTANCE

e Tests de sécurité et analyse de vulnérabilités.
¢ Recommandations correctives et renforcement systeme/réseau.

PROJETS

Juil 2025 CONFIGURATION D'UN SERVEUR UBUNTU SUR CLOUD DIGITALOCEAN

e Déploiement, configuration de site web: miane.tech @
e Durcissement par Fail2Ban, Cloudflare et authentification par clé privée, etc...

2024 DEPLOIEMENT ET CONFIGURATION D'UNE APPLIANCE FORTIGATE 60D

e Configuration de politiques de pare-feu, segmentation réseau et renforcement
de la sécurité sur FortiGate 60D.

COMPETENCES

o Administration (Windows, Linux) o Arabe (natif)
« Bureautique (Word, Excel, PPT)
« Pare-feu Fortigate LANGUES : . Francais (bon)
« Scripting (Python, Bash)
o Virtualisation (VMWare Workstation, ESXi) « Anglais (courant)
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